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Post- och telestyrelsens foreskrifter och PTSFS 2014:1
allménna rad om skyddsétgarder for Utkom fran trycket
behandlade uppgifter; den 28 februari 2014

beslutade den 18 februari 2014.

Med stéd av 34 a § och 34 b § andra stycket férordningen (2003:396) om
elektronisk kommunikation foreskriver Post- och telestyrelsen féljande och
utfardar féljande allménna rad.

Tillampningsomrade och definitioner

18  Dessa foreskrifter och allmanna rad innehaller bestimmelser om
lampliga tekniska och organisatoriska skyddsatgarder som den som
tillhandahaller en allmant tillganglig elektronisk kommunikationstjanst ska
vidta enligt 6 kap. 3 8§ lagen (2003:389) om elektronisk kommunikation.
Foreskrifterna innehaller dven bestammelser om innehallet i en forteckning
dver integritetsincidenter enligt 6 kap. 4 b § samma lag.

28 |dessa foreskrifter och allmanna rad avses med

Behandlade uppgifter: uppgifter som behandlas i samband med
tillhandahallande av tjansten enligt 6 kap. 3 § lagen (2003:389) om
elektronisk kommunikation.

Informationsbehandlingstillgangar: system, databaser och fysiska
tillgdngar som anvénds for informationsbehandling.

Tjanstetillhandahallare: aktor som tillhandahaller allmant tillgangliga
elektroniska kommunikationstjénster.

Overgripande sikerhetsarbete

38  Tjanstetillhandahéllarens sakerhetsarbete avseende behandlade
uppgifter ska bedrivas langsiktigt, kontinuerligt och systematiskt.

| sdkerhetsarbetet ska det finnas en tydlig rollférdelning med sarskilt
utpekade ansvariga. Rutiner, processer och rollférdelning for sékerhetsarbetet
ska dokumenteras.

48  Tjanstetillhandahallaren ska identifiera informationsbehandlings-
tillgdngar dar behandlade uppgifter forekommer och fora en forteckning dver
dessa. Tjanstetillhandahallaren ska i sitt sakerhetsarbete arligen och vid
behov félja upp att forteckningen ar aktuell.



Tjanstetillhandahallaren ska analysera riskerna for att integritetsincidenter
intraffar for de identifierade informationsbehandlingstillgangarna.
Riskanalyserna ska dokumenteras och foljas upp érligen och vid behov.

Tjanstetillhandahallaren ska vidta de skyddsatgarder som foreskrivs i 6-9
88 samt andra nédvandiga skyddsatgarder, pa den niva som ar lamplig for att
hantera de identifierade riskerna. Vidtagna skyddsatgarder samt
tjanstetillhandahallarens bedémningar av lamplig nivéa ska dokumenteras och
foljas upp arligen och vid behov.

Allmant rad

Tjanstetillhandahallarens vidtagna skyddsatgarder bor folja etablerade
standarder, normer och praxis.

Atkomst- och behérighetshantering

58  Tjanstetillnandahéllaren ska sakerstalla att atkomst till behandlade
uppgifter endast ges till den som

1. behdver det for att utfora sina arbetsuppgifter,

2. har relevant utbildning med hansyn till de uppgifter denne hanterar,

3. har upplysts om tystnadsplikten i 6 kap. 20 — 21 88 lagen (2003:389)
om elektronisk kommunikation.

Allmant rad

En relevant utbildning bor innehélla information om

— nar och hur behandlade uppgifter far hanteras,

— tecken pd att en integritetsincident har intraffat,

— tankbara konsekvenser av en intraffad integritetsincident for
abonnenter och anvéndare,

— hur rapportering av integritetsincidenter ska ske,

— hur uppfdljning av integritetsincidenter sker i organisationen.

68  Tjanstetillnandahallaren ska tilldela behérighet i enlighet med vad
som foreskrivs i 5 §. Tjanstetillhandahéllaren ska ha dokumenterade rutiner
for tilldelning, &ndring och uppfdljning av behdrigheter. Uppfoljning av
tilldelade behorigheter ska ske arligen.

Tjanstetillhandahallaren ska ha system for identitets- och
atkomsthantering som sakerstéller att dtkomst endast medges i enlighet med
tilldelade behdérigheter.

Loggning

78  Tjanstetillnandahallaren ska dokumentera (logga) all lasning,
kopiering, andring och utplaning av behandlade uppgifter samt &tkomst till de
system som anvands for behandling av sddana uppgifter. Loggning ska ske pa
ett sidant satt att det gar att se vem som har vidtagit vilken &tgard med vilka



uppgifter och vid vilken tidpunkt.

Tjanstetillhandahallaren ska systematiskt och aterkommande kontrollera
loggarna. Kontrollerna far avgrénsas till att omfatta utvalda behandlingar
under begransade tidsperioder, om kostnaderna for kontrollen motiverar en
sadan avgransning. Tjanstetillhandahéllaren ska dokumentera genomférda
kontroller av loggar.

Vid misstanke om att en integritetsincident har intraffat ska relevanta
loggar alltid kontrolleras.

Tjanstetillhandahallaren ska ha dokumenterade rutiner for kontroll av
loggar.

Allmant réd

Kontroll av loggar bér ske med den periodicitet som ar Iamplig med
hansyn till verksamhetens omfattning, antalet personer med behérighet, hur
behdrigheterna tilldelas och hur omfattande kontrollen &r.

Skydd mot utplaning och forlust

88  Tjanstetillnandahallaren ska vidta atgarder for att sékerstélla att
behandlade uppgifter som varaktigt lagras skyddas mot oavsiktlig eller
otillaten utplaning eller forlust.
Informationshbehandlingstillgangar dar behandlade uppgifter varaktigt
lagras ska placeras i utrymmen som har skydd mot intrang.
Tjanstetillhandahallaren ska ha dokumenterade rutiner for placering av
dessa informationsbehandlingstillgangar.

Allméant rad

Sakerstallande av skydd mot oavsiktlig eller otillaten utplaning eller
forlust bor ske genom sakerhetskopiering. Aterlasning av sakerhetskopior bor
verifieras arligen.

Kryptering

98  Behandlade uppgifter som éverfors via internet ska skyddas genom
kryptering. Detta géller inte vid dverforing till berérd abonnent eller
anvandare om denne vid det enskilda tillfallet har samtyckt till att
dverforingen sker utan kryptering.

Kryptering ska ske med en allmént erkand krypteringsmetod med
tillracklig nyckellangd. Krypteringsnycklar ska hanteras pa ett sakert sétt.

Tjanstetillhandahallaren ska ha dokumenterade rutiner for kryptering och
hantering av krypteringsnycklar.

Integritetsincidenter

10§ Tjanstetillhandahallaren ska ha dokumenterade rutiner for
identifiering, intern rapportering, hantering och uppféljning av



integritetsincidenter. Rutinerna ska sékerstalla

1. att samtliga uppgifter i 11 § fors in i den forteckning som
tjanstetillnandahallaren ska fora enligt 6 kap. 4 b § lagen (2003:389) om
elektronisk kommunikation,

2. att intraffade integritetsincidenter och dess orsaker beaktas vid
genomgang av riskanalyser i enlighet med 4 §, och

3. att skyddsatgarder vidtas for att undvika liknande integritetsincidenter.

118 En forteckning dver integritetsincidenter enligt 6 kap. 4 b § lagen
(2003:389) om elektronisk kommunikation ska innehalla

datum da integritetsincidenten intraffade,

en beskrivning av integritetsincidenten,

uppskattat antal berdrda abonnenter eller anvéndare,

beddmda konsekvenser av integritetsincidenten,

orsak till att integritetsincidenten intréffade,

de atgarder som vidtagits,

referensnummer.

Nogak~owpnE

Forteckningen ska héllas uppdaterad.

Denna forfattning trader i kraft den 1 september 2014.
Pa Post- och telestyrelsens vagnar
GORAN MARBY

Karolina Asp



